
1. УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ В ПО F6 Attack Surface Management»1 

1.1. Использование ПО предполагает обработку персональных данных, оператором которых 
является конечный пользователь. 

1.2. При обработке авторизационной информации на Веб-портале, АО «Будущее» и конечный 

пользователь являются самостоятельными операторами, ответственными за соблюдение 

применимого законодательства о защите данных, включая Федеральный закон от 

27.07.2006 № 152-ФЗ «О персональных данных». 

1.2.1. При передаче персональных данных от одной стороны к другой стороне обязанности по 

обеспечению правовых оснований обработки персональных данных, включая получение согласий 

в надлежащей форме, и уведомлению субъектов об условиях обработки их персональных данных 
во всех случаях лежат на передающей стороне. По запросу получающей стороны передающая 

сторона обязуется предоставить подтверждение соблюдения соответствующих обязанностей. 

1.2.2. Стороны обязуются обеспечивать конфиденциальность и безопасность персональных 

данных, а также несут ответственность за принятие всех необходимых правовых, 

организационных и технических мер защиты персональных данных от неправомерного или 

случайного доступа к ним, уничтожения, изменения, блокирования, копирования, 

распространения персональных данных, а также от иных неправомерных действий с такими 

данными в соответствии с требованиями ст. 19 Федерального закона от 27.07.2006 № 152-ФЗ «О 

персональных данных». 

1.3. При обработке персональных данных, не предусмотренной п. 1.1. настоящего раздела 

конечный пользователь является оператором персональных данных, а АО «Будущее» - 

лицом, осуществляющим обработку персональных данных по поручению оператора. В 

отношении указанной обработки персональных данных применяются следующие 

условия: 

1.3.1. Конечный пользователь гарантирует АО «Будущее» наличие предусмотренных 

законодательством правовых оснований на обработку персональных данных в рамках 

настоящего поручения. 

1.3.2. АО «Будущее» вправе осуществлять обработку персональных данных работников 

конечного пользователя и иных субъектов персональных данных, объем и состав которых 

определен и вытекает из функционала ПО, включая учетные данные (электронная почта, 
информация о банковских картах, IMEI взломанного устройства, логин, пароль) , в 

соответствии с условиями настоящего поручения, а также иными инструкциями 

Лицензиата исключительно для целей, связанных с предоставлением функционала ПО. 

1.3.2.1. В отношении ПО типа ПО F6 ASM «TRY»2 или F6 ASM «Full», включающего 

функциональность типа ПО ASM «TRY» АО «Будущее» вправе осуществлять обработку 

персональных данных работников Конечного пользователя и иных субъектов 

персональных данных, объем и состав которых определен и обусловлен 
функциональностью ПО, включая: 

• компрометированные учетные данные (электронная почта, логин, пароль) – при 

использовании типа ПО F6 ASM «GO»; 

• наименование учетной записи и пароль, данные, содержащиеся в файловых директориях, 

данные, полученные в ходе эксплуатации эксплойтов, а также иной информации, доступ к 

 
1 Альтернативные наименования ПО: F6 ASM, БУДУЩЕЕ ASM, БУДУЩЕЕ Attack Surface Management, Attack Surface Management, 

AssetZero, ASM. 
2 F6 ASM «TRY» включает в себя: 

• Brute-force (брутфорс) — проверка на слабо защищенные учетные данные. 

• Фазинг (fuzzing) директорий — автоматизированное переборное обнаружение директорий/ресурсов. 

• Ускоренное сканирование портов — высокопроизводительное сканирование портов (включая массовые TCP/UDP сканы). 

• Активация эксплойтов в целях подтверждения наличия уязвимостей.  



которой получает АО «Будущее» в ходе использования Конечным пользователем ПО – при 

использовании типа ПОF6 ASM «TRY»;  

• скомпрометированные учетные данные (электронная почта, логин, пароль), 

наименование учетной записи и пароль, данные, содержащиеся в файловых директориях, 

данные, полученные в ходе эксплуатации эксплойтов, а также иной информации, доступ к 

которой получает F6 в ходе использования Конечным пользователем ПО - при 

использовании типа ПО F6 ASM «Full», в соответствии с условиями настоящего поручения, 

а также иными инструкциями АО «Будущее» исключительно для целей, связанных с 

исполнением соглашения с Конечным пользователем. 

Условия пунктов 1.3.2.1. Условий не применяются при использовании Конечным 

пользователем типа ПО F6 ASM «LITE».  

 

1.3.3. АО «Будущее» вправе осуществлять автоматизированную, неавтоматизированную, 

смешанную обработку персональных данных с совершением следующих действий 

(операций): сбор, запись, систематизация, накопление, хранение, уточнение (обновление, 
изменение), извлечение, использование, передача (предоставление, доступ), 

обезличивание, блокирование, удаление, уничтожение. 

1.3.4. АО «Будущее» обязано обеспечивать конфиденциальность и безопасность персональных 

данных на протяжении всего срока их обработки. 

1.3.5. АО «Будущее» несет ответственность за принятие необходимых правовых, 

организационных и технических мер защиты персональных данных от неправомерного 
или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, 

распространения персональных данных, а также от иных неправомерных действий с 

такими данными, в том числе посредством принятия мер, предусмотренных ст. 18.1 и 19 

Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». 
1.3.6. АО «Будущее» вправе привлекать к обработке персональных данных третьих лиц на 

основании заключаемых с этими лицами договоров без предварительного уведомления 

или одобрения конечного пользователя, оставаясь ответственным перед конечным 

пользователем за выполнение своих обязательств по поручению. 

1.3.7. АО «Будущее» осуществляет обработку персональных данных с использованием баз 

данных, находящихся на территории Российской Федерации. 

1.3.8. По запросу конечного пользователя АО «Будущее» обязуется предоставить документы и 

иную информацию, подтверждающие принятие мер и соблюдение требований, 

предусмотренных настоящим поручением. 

1.3.9. В случае установления факта неправомерной или случайной передачи (предоставления, 

распространения, доступа) персональных данных, произошедшей по вине АО «Будущее» и 

повлекшей нарушение прав субъектов персональных данных, АО «Будущее» обязуется 

уведомить об этом конечного пользователя без необоснованного промедления. 

 


